Ce este inselaciunea?

INSELACIUNEA ESTE FRAUDA, IAR FRAUDA ESTE
INFRACTIUNE!

Insel&ciunea ii face pe oameni sa piarda bani

sau sa divulge date personale, intimidandu-i sau
promitéand-le bani, premii, servicii si iluzia unor
profituri mari din investitji.

Scopul acestora este de a determina victimele
potentiale sa divulge date personale, pentru ca
sa le fure informatiile sau chiar sa le determine sa
faca de bunavoie o plata online sau in numerar.

Date privind inselaciunile

£ 5-10

MILIARDE PE AN

Insel&ciunile costd economia Marii
Britanii £5-10 miliarde pe an

93% 3%

dintre persoanele in dintre victimele

varsta de 65 si peste inselaciunilor
au fost tinta unei sesizeaza organele
inselaciuni de politie

Oricine poate fi victima unei
inselaciuni, indiferent de situatia sa.

Cei care se afla in spatele
inselaciunilor sunt infractori nemilosi.

Stiti cum sa recunoasteti
o ingelaciune?

Nu toate comunicarile care contin elementele
de mai jos sunt incercari de Tnselaciune, dar
daca primiti o comunicare prin care sunteti
rugat/a sa efectuati una dintre aceste acfjuni,
va rugam sa fiti atent/a si sa cerefi sfatul unui

prieten sau a unei rude de incredere:

Aspecte de considerat

Persoana care va contacteaza va cere bani
pentru a accesa castigurile.

Oferte prea bune pentru a fi adevarate, cum
ar fi castigurile garantate la loto.

Insistenta de a raspunde cat mai repede:
,Oferta limitata, raspunde imediat, nu amana”.

Sunteti incurajat/a sa pastrati secreta oferta
fata de familie sau prieteni.

Vi se cere sa trimiteti bani in strainatate sau
sa transferati banii in contul bancar al altei
persoane.

Sunteti incurajat/a sa dati clic pe linkuri sau
sa deschideti atagsamente la e-mailuri.

Apeluri telefonice care provin de la numere
de telefon necunoscute sau din strainatate.

inselaciunile afecteaza vietile a milioane

de oameni in Marea Britanie. Cei care cad

prada inselaciunilor se confrunta adesea

cu rusinea si izolarea sociala ca urmare a
acestei situatii.

V2

Friends Against Scams [Prietenii
impotriva ingelaciunilor] este o
initiativa a National Trading Standards
(NTS) Scams Team, care urmareste

sa protejezesi sa ajute oamenii sa nu
cada victime ale ingelaciunilor, dandu-
le acestora posibilitatea de a se apara
impotriva ingelaciunilor.

NATIONAL

TRADING
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Care sunt diferitele tipuri
de inselaciuni?

INSELACIUNI PRIN POSTA

Cele mai frecvente tipuri de inselaciuni

prin posta includ loterii false si tombole cu premii,
oferte de investitii, mosteniri neasteptate, tratamente
si scrisori de la clarvazatori.

INSELACIUNI PRIN APELURI TELEFONICE %

Cele mai frecvente inselaciuni prin apeluri
telefonice sunt ingelaciuni privind investitii,
pensii sau asistenta informatica.

Persoana care suna este adesea extrem

de competenta si poate pretinde ca este de

la o organizatie de incredere, cum ar fi banca
dumneavoastra, politia sau o altd companie
pe care o recunoasteti. Apelantul poate detine
unele dintre datele Dvs. personale pentru ca
mesajul sa para autentic.

INSELACIUNI PRIN VIZITA LA DOMUCILIU @

Infractorii se dau drept oameni de afaceri
legitimi care vand bunuri sau servicii care sunt
defecte, inutile, supraevaluate, de proasta
calitate sau inexistente.

INSELACIUNI PE INTERNET @

Un email poate fi deghizat pentru sa para ca vine
de la banca sau de la alta companie, in scopul de
a va pface sa dezvaluiti date personale.

Este posibil sa vi se ceara sa faceti clic pe un link
care va duce catre un site web fals, unde vi se
cere sa introduceti datele Dvs. personale.

De ce se lasa oamenii

Pentru a atrage victimele potentiale si pentru a

le face sa raspunda la Tngelaciuni, infractorii se
bazeaza uneori pe singuratatea, vulnerabilitatea si
izolarea sociala a acestora.

Multi oameni au o forma de declin cognitiv, cum ar
fi dementa, care poate afecta capacitatea lor de a
distinge intre inselaciune si oportunitati legitime.
Aliii pot fi singuri sau izolati social, si nu au pe cine
intreba daca o oferta pare autentica.

De indata ce cineva se lasa inselat, datele sale
personale sunt Tmpartasite in mod continuu si
vandute altor infractori care vor utiliza aceste
informatii pentru a Tncerca fie prin corespondenta
inselatoare, fie prin apeluri telefonice multiple sau
vizite repetate la domiciliu, sa insele, sa induca n
eroare, sa intimideze si sa harfuiasca persoana
in cauza si sa o faca sa-si piarda economiile sale
de-o viata.
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Cum va puteti proteja pe

Dvs. si pe aliii

e Spuneti ,Nu” apelantilor nedoriti, neinvitati.

e Daca o oferta pare prea buna pentru a fi
adevarata, probabil ca este.

e Nu va simiiti presat/a sa luati o decizie; nu va
grabiti si cereti sfaturi.

e Fiti atent/a la inselaciunile postale, nicio
companie autentica nu va va cere bani pentru a
revendica un premiu.

e Pastrati datele personale in siguranta, asiguratji-
va intotdeauna ca persoana cu care vorbiti este
autentica si de la o companie legitima.

e Fiti atent/a online, infractorii pot copia companii
autentice; daca nu suntefi sigur/a, nu deschideti
linkuri sau atasamente in emailuri.

e \Vorbiti cu cineva de incredere daca aveti
suspiciuni.

e Oricine poate cadea victima la Tnselaciune. Daca
identificati o Tnselaciune, raportati-o imediat.

Pentru mai multe informatii

Vizitati www.FriendsAgainstScams.org.uk

England & Wales

Raportati: contact Action Fraud la 0300 123 2040
Advice: contact Citizens Advice on 0808 223 1133

Scotland

Raportati: call Police Scotland la 101
Advice: contact Advice Direct la 0808 164 6000

Northern Ireland

Raportati: contact Action Fraud la 0300 123 2040
Advice: contact Consumerline la 0300 123 6262



